Contrastar la informacion de
Internet, reflexionar y
reaccionar.

Material perteneciente a INCIBE vy la iniciativa Internet Segura for Kids (IS4K). https://www.incibe.es y https://www.is4k.es.



Presentacion

La responsabilidad y el espiritu critico son capacidades esenciales.

Reforzarlas nos ayuda a contrastar la informacion de Internet, reflexionar
antes de aceptar contactos y reaccionar frente a los problemas que surjan.



1. Vamos a pararnos a pensar...

Si queremos ponernos al dia de las noticias de actualidad o buscar
informacion sobre un tema concreto, ;acudimos a los periédicos o a la
enciclopedia?

Cuando nos surge una duda, ;dénde la consultamos?

;Creéis que en Internet siempre se puede encontrar la informacién que
necesitamos?



2. Para empezar ...

;Como reaccionarias ante esta noticia?
¢la compartirias?

;a través de mensajeria instantdnea u otras redes sociales?.
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Un joven se duerme en la playa con una colchoneta
en Ucrania y  despierta en  Crimea

Atraveso el Mar Negro en la colchoneta y paso tres dias flotando sin comida y sin agua.
Sucedi6 el pasado sabado 5 de agosto en Lazurne, una localidad costera situada en Ucrama. El
joven Mykhailo Doroshenko de 19 afios y socorrista de la misma playa, decidi6 dormur en una
especie de colchoneta hinchable al lado del muelle y pasar alli la noche, entonces ocurri6 lo
peor. Se desperté en mar abierto, concretamente en medio del mar Negro. El joven declaro al
peridédico ucramano Komsomolskaya Pravda que en un
primer momento le pareci6 "una aventura divertida" y que
algun barco le rescataria, segun recoge The Telegraph. "El UCRANIA
segundo dia no fue divertido en absoluto", sentencié. El
socorrista paso tres dias flotando en medio del mar, sin
comuda y sin agua potable, y soportando temperaturas
que rondan los 40 °C. Finalmente, los guardas fronterizos
de Crimea le encontraron y fue llevado inmediatamente al
hospital por deshidratacion y agotamuento por la
exposicion al sol El jovenrecorriéo en total unos 64 LR
km desde Lazurne hasta la costa de Crimea. 2l 2




¢Es un fake?

Vamos a poner en prdactica pautas que nos ayuden a contrastar la
informacion que buscamos o nos envian por Internet, para determinar su

veracidad e identificar posibles contenidos falsos (del inglés fakes).

Aprenderemos a buscar referencias, gestionar el sesgo de ciertos contenidos
y hacer un uso inteligente de los buscadores de Internet.



;Qué queremos aprender?

e Reforzar la capacidad para detectar mensajes falsos o enganosos.

e Mostrar las motivaciones que hay detras de este tipo de contenidos.

e Reconocer las caracteristicas propias de las noticias falsas (fake news) y
aprender a contrastar informacion.



3. ;Qué es una noticia falsa?

El término fake hace referencia a aquellas noticias o contenidos falsos que
circulan por Internet. Pueden haber sido creados de forma premeditada, o

un contenido que se ha ido modificando a lo largo de su difusion.

Veamos un video explicativo:

https://www.youtube.com/watch?v=UXrnv7Xl L0




Algunos consejos iniciales

e Tomate un minuto y piensa. >> No te creas la noticia ni compartas el
texto de inmediato.

e ¢;Te causo una reaccion emocional muy grande? >> Desconfia. Las
noticias inventadas se hacen para causar grandes sorpresas o rechazo.

e ;Confirma alguna conviccion que ya tenias? >> Es una tactica habitual de
las noticias inventadas. Desarrolla el habito de desconfiar e investigar.

e ¢/La noticia esta "pidiendo" que creas en ella? >> Cuando una noticia es

cierta, cita fuentes, incluye enlaces y es transparente.



Pasos a sequir para reconocer una noticia falsa




1. Lee la noticia entera, no solo el titular.

A veces las noticias falsas describen acontecimientos ciertos pero con un

titular que no es real, que es sensacionalista, exagerado y que busca que la
compartas.

En ocasiones con leer el texto que acompaia a estos contenidos evitaras
compartir titulares falsos.

Si la noticia es verdadera y la rastreas en buscadores como Google,

seguramente otros medios la hayan reproducido. Si no sale por ningun lado,
desconfia.



2. Averigua la fuente

a. ¢;Es una cadena de WhatsApp sin autoria o sin enlace?
Desconfia y, preferentemente, no la compartas;
b. ;Tiene autoria? ;Es una fuente legitima en la que hayas confiado en el pasado?

Investiga el nombre del medio o del autor en Google para ver qué mas hizo esa
persona y para qué medios trabaja. Presta atencion a si el sitio que reprodujo la
noticia publica cosas solo de un lado politico con algun sesgo ideoldgico.

c. ¢Hace referencia a un medio de comunicacion?

Entra a la pagina w -
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3. Busca el titular en Google.

Si es verdadera, es probable que otros medios confiables la hayan
reproducido. Si es falsa, puede que algunos sitios de verificacion de datos

hayan averiguado que es un rumor falso.

Un joven se duerme en la playa con una colchoneta
en  Ucramia y  despierta en  Crimea
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4. Busca los datos que se citan.

;Se apropia de acontecimientos verificables?

Si afirma que alguna autoridad dice algo, ;hubo otros medios que
reprodujeran lo que dijo?

pe-or. Se despert6 en mar abierto, concretamente en medio del mar Negrd. El joven declar6 al
periédico ucramano Komsomolskaya Pravda que en un
primer momento le parec16 "una aventura divertida" y que

algun barco le rescataria, segin recoge The Telegraph. "El
segundo dia no fue divertido en absolugmll. sentenci6. El
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5. Verifica las fechas

Verifica el contexto, como la fecha de publicacion.

Sacar una noticia de contexto y divulgarla en una fecha diferente también es
una forma de desinformacion.

CADENA SER Madrid 11/08/2017




6. Pregunta al emisor

Preguntale a quien te mando la noticia de quién la recibio, si confia en esa
persona y si logro verificar alguna informacion.



/. Comprueba las imagenes

;Recibiste una imagen que cuenta una historia?

Puedes hacer una busqueda "inversa” de imagenes y comprobar si otros
sitios la reprodujeron.

Guarda la foto en tu ordenador y subela a https://images.google.com/

Go gle uscar por imagen )

Imagenes Haz busquedas en Google con una imagen en lugar de utilizar texto. Prueba a

arrastrar una imagen aqui.

Q Ay Q
Pegar URL de imagen Kl Subir una imagen

| Buscar por Imagen




8. Comprueba los audios y videos

;Recibiste un audio o un video con informaciones?

Trata de resumirlas y buscalas en internet introduciendo las palabras clave y
anadiendo "WhatsApp".

Parecen mas reales porque los protagonizan personas que aparentemente no
tienen malas intenciones. Desconfia si estos audios tratan de convencerte de
algo sin pruebas y sobre todo, si lanzan mensajes que incitan al odio contra algun
colectivo concreto. Si ves que intentan crear alarma difundiendo algun peligro
inminente o cercano, trata de confirmarlo antes en los canales oficiales de las
autoridades correspondientes.



9. Piensa en numeros

éLa noticia cita cifras de investigaciones o de otros datos?

Buscalos para ver si tiene sentido.



Resumen

:ESTA N TICIA ES FALSA?

2 ==

ESTUDIE LA FUENTE LEA MAS ALLA
Investigue mas alla: el sitio web, Un titular impactante puede querer captar
objetivo e informacién de contacto. su atencion. ¢Cual es la historia completa?

e

¢QUIEN ES ELAUTOR?  FUENTES ADICIONALES

Haga una busqueda rapida sobre el Haga clic en los enlaces y compruebe que
autor. ¢Es fiable? ¢Es real? haya datos que avalen la informacién.

5 9

COMPRUEBE LA FECHA ¢ES UNA BROMA?
Publicar viejas noticias no significa que Si es muy extravagante puede ser una
sean relevantes para hechos actuales. satira. Investigue el sitio web y el autor.

s

CONSIDERE SU SESGO  PREGUNTE AL EXPERTO

Tenga en cuenta que sus creencias Consulte a un bibliotecario o un sitio
podrian alterar su opinién. web de verificacion.

Traducido por Diego Gracia

[1FIL[AL ]
iations and

of Library A

Infografia de la campaia
desarrollada por la Federacion
Internacional de Asociaciones de
Bibliotecarios y Bibliotecas (IFLA




¢Cual seria tu reaccion
ante la noticia ahora?

¢Es una noticia real?
éCudal fué la primera reaccion?

;Te habrias parado a analizar su
autenticidad?

;Qué técnicas ha utilizado para
llamar nuestra atencion?

;La compartirias?

;Qué consecuencias podria haber
tenido su difusion?




Sigamos practicando...
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Este grupo de jovenes solo querian hacer una broma
y mira lo que encontraron (video)

A veces, las bromas pueden jugar una mala pasada. Pero, cuando el objetivo es divertirse,
preferimos no pensar demasiado en las consecuencias. Eso pensaban un grupo de jovenes de
Chatfordshire, Califorma.

Una tarde en que se encontraban juntos buscando cémo divertirse, decidieron preparar una broma
a sus vecinos. La broma consistia en abrir la llave del agua de una de las alcantarillas de su calle,

i de forma que el agua inundara las tuberias y rebosara
por las aceras. Pensaban grabar la reaccion de sus
vecinos, pero algo no salié6 como esperaban. Cuando
el agua empez6é a salir por la alcantarilla, llevaba
consigo todo tipo de desperdicios acumulados: palos,
hojas, plasticos... Lo que no esperaban es que un
animal de 30 kg fuera a surgir de las profundidades
del sistema de alcantarillado, enloquecido por la
mundacién. Los gritos de este grupo de jovenes ponen
los pelos de punta. ..




ALERTA EN ESPANA

jAlerta 5 activada en la comunidad de Madrid! Jaguar
fugado del zoo de Villamonte del Mayor

Ya se cuentan varios heridos a su paso y aun no han

conseguido localizar al animal.

Los servicios nacionales de proteccion animal han
activado la alerta de mivel 5 en toda la comunidad de
Madrid y provincias cercanas hasta que encuentren y
capturen al animal. Un jaguar macho de 2 afios de
edad se ha escapado de madrugada del zoo municipal
de Villamonte del Mayor, aprovechando un apagon
eléctrico que ha causado un fallo del sistema de
. seguridad. Varios vecinos son testigos de como un
jaguar esta atemorizando los pueblos a su paso. Un vecino ha conseguido captar en video el
momento en el que el amimal se cruzaba delante de su coche. Las autoridades no habian activado
la alerta hasta ahora para no alarmar a la poblacion, pero dado el nimero de victimas no han
podido esconder mas tiempo esta situacion. El jaguar fugado ya ha atacado a varias personas en
toda la comunidad y es previsible que lo siga haciendo. Los jaguares son conocidos por su
agresividad y sus peligrosas técnicas de caza. Se aconseja a todos los habitantes de la zona que
no salgan de sus casas y eviten pasear por cualquier zona alejada de la poblacion.
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. Tomas leche cada dia para desayunar? Ni te

imaginas lo que estas bebiendo...

;Sabes que los cartones de leche que no se venden dentro del plazo
de caducidad, regresan a la fabrica para ser re-pasteurizados y
vuelven al supermercado de nuevo?

Increible ;verdad? Pues la Ley permite a las centrales lecheras repetir
este ciclo hasta 5 veces, lo que termina dejando la leche casi sin sabor
y con una importante reduccion de su calidad y valor nutricional.
Cuando la leche llega al supermercado para la venta al consunudor,
el carton debe mostrar un pequefio nimero que esta marcado en su
parte inferior. Ese numero varia del 1 al 5. Por ejemplo, s1 un cartén
tiene el nimero 1, significa que es la primera vez que sale de la
fabrica y llega al supermercado para su venta, pero s1 tiene el numero
4, significa que caduco 3 veces y que fue re-pasteurizada 3 veces,
volviendo al supermercado para tratar de ser vendida y asi

se

-~
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sucesivamente. Asi es que, ya sabes, cuando compres leche, mira el fondo del cartén y no compres
cajas que tengan los nimeros 4 o 5, y para los mas escrupulosos, jni siquiera el 3!




- SALUD Y BIENESTAR 10/05/2007

S1 tienes 1manes en tu nevera tienes que leer esto

Un estudio de la Universidad de Princeton acaba de salir a la
luz, y los resultados son alarmantes.
Durante varios meses estuvieron alimentando dos grupos de
ratones, un grupo con comida guardada en una nevera, y al otro
con conmida guardada en una nevera pero con varios imanes
decorativos pegados en su puerta. El objeto del estudio era ver
como afectaban las radiaciones electromagnéticas de los
imanes en los alimentos. Sorprendentemente y tras rigurosos
estudios clinicos, constataron que el grupo de ratones que
consumieron la comuda irradiada por los 1manes tenia un 87%
mas de probabilidades de contraer enfermedades graves.
. Todos tenemos algin iman en la nevera, como elemento
decorativo, sin que hasta ahora se sospechara que fueran
perjudiciales, pero son letales. Si tenéis algiin iman, quitadlo
rapidamente y ponedlo lejos de cualquer alimento.

P o
'y — Inexplicablemente el Gobierno Espafiol no ha comunicado
A “— g  ningin mensaje de aviso.




Pongamos en comun los resultados

;Somos capaces de identificar las noticias falsas?




Recuerda:

Los contenidos falsos en Internet son intencionados, tienen como objetivo el
beneficio econémico o la manipulaciéon de nuestras opiniones.

Su difusion multiplica las consecuencias negativas y dificulta su control.



Gracias

Patricia Sanchez Holgado

Alicia Garcia Holgado

Andrea Vazquez Ingelmo

Sonia Verdugo Castro




